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LEY DE PROTECCION DE DATOS PERSONALES EN POSESION
DE SUJETOS OBLIGADOS PARA EL ESTADO DE GUANAJUATO

MIGUEL MARQUEZ MARQUEZ, GOBERNADOR CONSTITUCIONAL DEL ESTADO LIBRE Y SOBERANO DE
GUANAJUATO, A LOS HABITANTES DEL MISMO SABED:

QUE EL H. CONGRESO CONSTITUCIONAL DEL ESTADO LIBRE Y SOBERANO DE GUANAJUATO, HA TENIDO A
BIEN DIRIGIRME EL SIGUIENTE:

DECRETO NUMERO 206

LA SEXAGESIMA TERCERA LEGISLATURA CONSTITUCIONAL DEL CONGRESO DEL
ESTADO LIBRE Y SOBERANO DE GUANAJUATO, DECRETA:

ARTICULO UNICO. Se expide la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Guanajuato, para quedar como sigue:

LEY DE PROTECCION DE DATOS PERSONALES EN POSESION
DE SUJETOS OBLIGADOS PARA EL ESTADO DE GUANAJUATO

TITULO PRIMERO
Disposiciones Generales

Capitulo Unico
De los ambitos de validez subjetivo,
objetivo y territorial de la Ley

Objeto

Articulo 1. La presente Ley es de orden publico y observancia obligatoria en todo el

territorio del estado de Guanajuato y tiene por objeto establecer las bases, principios y

procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus datos
personales en posesion de los sujetos obligados.

Objetivos especificos
Articulo 2. Son objetivos especificos de la presente Ley:

I. Garantizar que toda persona pueda ejercer el derecho a la proteccién de datos
personales en el estado de Guanajuato;

II1. Proteger los datos personales en posesion de cualquier autoridad, entidad, érgano y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos,
ayuntamientos, partidos politicos, fideicomisos y fondos publicos en el estado de
Guanajuato, con la finalidad de regular su debido tratamiento;

III. Garantizar la observancia de los principios de proteccién de datos personales previstos
en la presente Ley y demas disposiciones que resulten aplicables en la materia;
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Establecer obligaciones, procedimientos y condiciones homogéneas que regiran el
tratamiento de los datos personales y el ejercicio de los derechos de acceso,
rectificacién, cancelacion y oposicién, mediante procedimientos sencillos y expeditos;

Establecer los mecanismos para garantizar el cumplimiento y la efectiva aplicacién de
las medidas de apremio previstas en la presente Ley;

Regular el procedimiento y mecanismos necesarios para la sustanciacién del recurso
de revision a que se refiere la presente Ley;

Fijar los estandares y parametros que permitan la implementacion, mantenimiento vy
actualizacién de medidas de seguridad de caracter administrativo, técnico y fisico que
permitan la proteccién de los datos personales;

Establecer un catalogo de sanciones para aquellas conductas que contravengan las
disposiciones previstas en la presente Ley, y

Promover, fomentar y difundir una cultura de proteccion de datos personales.

Definiciones
Articulo 3. Para los efectos de la presente Ley se entendera por:

Aviso de privacidad: documento fisico, electréonico o en cualquier otro formato
generado por el responsable, que es puesto a disposicion del titular con el objeto de
informarle los propdsitos principales del tratamiento al que seran sometidos sus datos
personales;

Bases de datos: conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionado a criterios determinados que permitan
su tratamiento, con independencia de la forma o modalidad de su creacion, tipo de
soporte, procesamiento, almacenamiento y organizacion;

Bloqueo: la identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdsito de determinar posibles
responsabilidades en relaciéon con su tratamiento, hasta el plazo de prescripcion legal
o contractual de éstas. Durante dicho periodo, los-datos personales no podran ser
objeto de tratamiento y transcurrido éste, se procedera a su supresion en la base de
datos, archivo, registro, expediente o sistema de informacién que corresponda;

Comité de Transparencia: instancia a que se refiere la Seccién Sexta del Capitulo II,
del Titulo Primero de la Ley de Transparencia y Acceso a la Informacion Publica para el
Estado de Guanajuato;

Computo en la nube: modelo de provisidon externa de servicios de computo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales, en
recursos compartidos dinamicamente;
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Consentimiento: manifestacién de la voluntad libre, especifica e informada del titular,
mediante la cual autoriza el tratamiento de sus datos personales;

Datos personales: cualquier informacién concerniente a una persona fisica
identificada o identificable expresada en forma numeérica, alfabética, alfanumeérica,
grafica, fotografica, acustica o en cualquier otro formato. Se considera que una persona
es identificable cuando su identidad puede determinarse directa o indirectamente a
través de cualquier informacién, siempre y cuando esto no requiera plazos, medios o
actividades desproporcionadas;

Datos personales sensibles: aquellos que se refieren a la esfera mas intima de su
titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para éste. Se consideran sensibles, de manera enunciativa mas no
limitativa, los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud pasado, presente o futuro, creencias religiosas, filosoficas y
morales, opiniones politicas, datos genéticos, datos'biométricos y preferencia sexual;

Derechos ARCO: los derechos de acceso, rectificacion y cancelacion de datos
personales, asi como la oposicién al tratamiento de los mismos;

Dias: dias habiles;

Disociacion: el procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de desagregacion,
la identificacién del mismo;

Documento de seguridad: instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad de caracter técnico, fisico y administrativo adoptadas
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales que posee;

Encargado: prestador de servicios, que con el caracter de persona fisica o juridica
publica o privada, ajena a la organizacion del responsable, trata datos personales a
nombre y por cuenta éste;

Evaluacion de impacto a la proteccion de datos personales: documento mediante
el cual se valoran y determinan los impactos reales respecto de determinado
tratamiento de datos personales, a efecto de identificar, prevenir y mitigar posibles
riesgos que puedan comprometer el cumplimiento de los principios, deberes, derechos
y demas obligaciones previstas en la presente Ley y demas normatividad aplicable en
la materia;

Fuentes de acceso publico: aquellas bases de datos, sistemas o archivos que por
disposicion de ley puedan ser consultadas publicamente cuando no exista impedimento
por una norma limitativa y sin mas exigencia que, en su caso, el pago de una
contraprestacion, tarifa o contribucion. No se considerara fuente de acceso publico
cuando los datos personales contenidos en la misma sean obtenidos o tengan una
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procedencia ilicita, conforme a las disposiciones establecidas por la presente Ley y
demas normatividad que resulte aplicable;

Instituto: Instituto de Acceso a la Informacion Publica para el Estado de Guanajuato;

XVII. Instituto Nacional: Instituto Nacional de Transparencia, Acceso a la Informacion y

Proteccidén de Datos Personales;

XVIII.Ley: Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados para el

XIX.

XX.

XXI.

Estado de Guanajuato;

Ley de Transparencia: Ley de Transparencia y Acceso a la Informacién Publica para
el Estado de Guanajuato;

Ley General: Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados;

Ley General de Transparencia: Ley General de Transparencia y Acceso a la
Informacion Publica;

XXII. Medidas compensatorias: mecanismos alternos para dar a conocer a los titulares el

aviso de privacidad, a través de su difusion por medios masivos de comunicacién u
otros de amplio alcance;

XXIII.Medidas de seguridad: conjunto de acciones, actividades, controles o mecanismos

administrativos, técnicos y - fisicos' que permiten  garantizar la proteccion,
confidencialidad, disponibilidad e integridad de los datos personales;

XXIV. Medidas de seguridad administrativas: politicas y procedimientos para la gestion,

XXV.

soporte y revision de la seguridad de los datos personales a nivel organizacional, la
identificacion, clasificacion y borrado seguro de los datos personales, asi como la
sensibilizacion y capacitacion. del personal en materia. de proteccion de datos
personales;

Medidas de seguridad fisicas: conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deberan considerar las siguientes
actividades:
a) Prevenir el acceso no autorizado al perimetro de la organizacién del responsable,
sus instalaciones fisicas, areas criticas, recursos y datos personales;
b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion del responsable, recursos y datos personales;
c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electréonico

que pudiera salir de la organizacién del responsable, y
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d) Proveer a los equipos que contienen o almacenan datos personales de un

mantenimiento eficaz, que asegure su disponibilidad e integridad;

XXVI. Medidas de seguridad técnicas: conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y software para proteger el entorno digital
de los datos personales y los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deberan considerar las siguientes actividades:

a) Prevenir que el acceso a los datos personales, asi como a los recursos, sea por
usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracién de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales;

XXVII. Plataforma Nacional: Plataforma Nacional de Transparencia a que se refiere
el articulo 49 de la Ley General de Transparencia;

XXVIII. Remision: toda comunicacion de datos personales realizada exclusivamente
entre el responsable y encargado, con independencia de que se realice dentro o fuera
del territorio mexicano;

XXIX. Responsable: cualquier autoridad, dependencia, entidad, érgano y organismo de los
poderes Legislativo, Ejecutivo 'y Judicial, ayuntamientos, 6rganos, organismos
auténomos, tribunales administrativos, fideicomisos y fondos publicos y partidos
politicos del estado de Guanajuato, que decide y determina los fines, medios y demas
cuestiones relacionadas con-determinado tratamiento de datos personales;

XXX. Sistema Nacional: Sistema Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales;

XXXI. Supresion: la baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacion, borrado o destruccion de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable;

XXXII. Titular: la persona fisica a quien corresponden los datos personales;

XXXIII. Transferencia: toda comunicacion de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o del
encargado;

XXXIV. Tratamiento: cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos fisicos o automatizados aplicados a los datos personales,
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relacionadas, de manera enunciativa mas no limitativa, con la obtencidn, uso, registro,
organizacion, conservacién, elaboracion, utilizaciéon, estructuracién, adaptacion,
modificacion, extraccién, consulta, comunicacion, difusidon, almacenamiento, posesion,
acceso, manejo, aprovechamiento, transferencia y en general cualquier uso o
disposicion de datos personales, y

XXXV.Unidad de Transparencia: instancia a que se refiere el articulo 7, fraccién XXI de la
Ley de Transparencia y Acceso a la Informaciéon Publica para el Estado de Guanajuato.

Ambito de validez subjetivo

Articulo 4. Son sujetos obligados a cumplir con las disposiciones de la presente Ley,

cualquier autoridad, dependencia, entidad, 6rgano y organismo de los Poderes Ejecutivo,

Legislativo y Judicial, ayuntamientos, dérganos, organismos autonomos, tribunales

administrativos, fideicomisos y fondos. publicos y partidos politicos del orden estatal y
municipal del estado de Guanajuato que lleven a cabo tratamientos de datos personales.

Los fideicomisos y fondos publicos de caracter estatal y' municipal considerados como
entidades paraestatales, de conformidad con las leyes organicas del poder ejecutivo y
municipal, respectivamente, deberan dar cumplimiento por si mismos a las obligaciones
previstas en la presente Ley y demas normatividad aplicable en la materia, a través de sus
propias areas.

Los fideicomisos y fondos publicos de caracter estatal y municipal que no tengan la
naturaleza juridica de entidades paraestatales, de conformidad con las leyes organicas del
poder ejecutivo y municipal, respectivamente, o bien, no cuenten con una estructura organica
propia que les permita cumplir, por si mismos, con las disposiciones previstas en la presente
Ley, deberan observar lo dispuesto en este ordenamiento y demas normatividad aplicable en
la materia, a través del ente publico facultado para coordinar su operacion.

Ambito de validez objetivo

Articulo 5. La presente Ley sera aplicable a cualquier tratamiento de datos personales

gue obren en soportes. fisicos o electronicos, con independencia de la forma o modalidad de
su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

Ambito de validez territorial

Articulo 6. La presente Ley sera aplicable a todo tratamiento de datos personales que

se efectle en el territorio del estado de Guanajuato por los responsables a que se refiere el
articulo 5 de la presente Ley.

Excepciones generales del derecho a la proteccion de datos personales

Articulo 7. Los principios, deberes y derechos previstos en la presente Ley y demas

normatividad aplicable tendran como limite en cuanto a su observancia y ejercicio la

proteccion de disposiciones de orden publico, la seguridad publica, la salud publica o la
proteccion de los derechos de terceros.

Las limitaciones y restricciones deberan reconocerse de manera expresa en una norma

con rango de ley y deberdn ser necesarias y proporcionales en una sociedad democratica,
respetando, en todo momento, los derechos y las libertades fundamentales de los titulares.
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Cualquier ley que tenga como proposito limitar el derecho a la proteccién de datos

personales debera contener como minimo disposiciones relativas a:

I.

II.

III.

IV.

II.

III1.

IV.

Las finalidades del tratamiento;

Las categorias de datos personales o los datos personales especificos que son objeto
de tratamiento;

El alcance de las limitaciones o restricciones establecidas;
La determinacién del responsable o los responsables, y

El derecho de los titulares a ser informados sobre la limitacién, salvo que resulte
perjudicial o incompatible a los fines de ésta.

Tratamiento de datos personales de cardacter sensible
Articulo 8. Por regla general no podran tratarse datos personales sensibles, salvo que:

Los mismos sean estrictamente necesarios para el ejercicio y cumplimiento de las
atribuciones y obligaciones expresamente previstas en las normas que regulan la
actuacion del responsable;

Se dé cumplimiento a un mandato legal;

Se cuente con el consentimiento expreso y por escrito del titular, o

Sean necesarios por razones de seguridad publica, orden publico, salud publica o
salvaguarda de derechos de terceros.

Tratamiento de datos personales de menores y adolescentes
Articulo 9. En el tratamiento de datos personales de menores. de edad, el responsable

debera privilegiar el interés superior de las nifias, nifios y adolescentes, en términos de las
disposiciones previstas en la Ley de los Derechos de Nifias, Nifos y Adolescentes del Estado
de Guanajuato y demas ordenamientos que resulten aplicables.

II.

III.

IV.

Fuentes de acceso publico
Articulo 10. Se consideraran como fuentes de acceso publico:

Las paginas de Internet o medios remotos o locales de comunicacion electronica, optica
y de otra tecnologia, siempre que el sitio donde se encuentren los datos personales
esté concebido para facilitar informacidn al publico y esté abierto a la consulta general;
Los directorios telefénicos en términos de la normativa especifica;

Los diarios, gacetas o boletines oficiales, de acuerdo con su normativa;

Los medios de comunicacion social, y
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V. Los registros publicos conforme a las disposiciones que les resulten aplicables.

Para que los supuestos enumerados en el presente articulo sean considerados fuentes
de acceso publico seré necesario que su consulta pueda ser realizada por cualquier persona
no impedida por una norma limitativa, o sin mas exigencia que, en su caso, el pago de una
contra prestacién, derecho o tarifa. No se considerara una fuente de acceso publico cuando la
informacién contenida en la misma sea o tenga una procedencia ilicita.

Reglas de interpretacion

Articulo 11. La aplicacion e interpretacién-de la presente Ley se realizard conforme a

lo dispuesto en la Constitucion Politica de los Estados Unidos Mexicanos, los tratados

internacionales de los que el Estado mexicano sea parte, la Constitucién Politica del estado de

Guanajuato, la Ley General, asi como las resoluciones, sentencias, determinaciones,

decisiones, criterios y opiniones vinculantes, entre otras, que emitan los 6rganos nacionales e
internacionales especializados.

Supletoriedad

Articulo 12. A falta de disposicion expresa en la presente Ley, se aplicaran de manera

supletoria las disposiciones. del Cédigo de Procedimiento y Justicia Administrativa para el
Estado y los Municipios de Guanajuato.

TITULO SEGUNDO
Principios y deberes

Capitulo I
De los principios

Principios generales de proteccion de datos personales

Articulo 13. En todo tratamiento de datos personales que efectlie el responsable

debera observar los - principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacidn y responsabilidad.

Principio de licitud

Articulo 14. El responsable deberd tratar los datos personales en su posesiéon con

estricto apego y cumplimiento de lo-dispuesto porla presente Ley, la legislacion mexicana que

resulte aplicable y, en su caso, el derecho internacional, respetando los derechos y libertades
del titular.

En adicion a la obligacién anterior, el responsable debera sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.

Principio de finalidad

Articulo 15. Todo tratamiento de datos personales que efectle el responsable debera

estar justificado por finalidades concretas, explicitas, licitas y legitimas, relacionadas con las
atribuciones expresas que la normatividad aplicable le confiera.
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Para efectos de la presente Ley, se entendera que las finalidades son:

I. Concretas: cuando el tratamiento de los datos personales atiende a la consecucién de
fines especificos o determinados, sin que sea posible la existencia de finalidades
genéricas que puedan generar confusién en el titular;

II. Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara en el
aviso de privacidad, y

III. Licitas y legitimas: cuando las finalidades que justifican el tratamiento de los datos
personales son acordes con las atribuciones expresas del responsable, conforme a lo
previsto en la legislacion mexicana y el derecho internacional que le resulte aplicable.

Finalidades distintas

Articulo 16. El responsable podra tratar los datos personales en su posesion para

finalidades distintas a aquéllas que motivaron el tratamiento original de los mismos, siempre

y cuando cuente con atribuciones expresas conferidas en ley y medie el consentimiento del

titular, en los términos previstos en la presente Ley y demas normatividad que resulte
aplicable.

Principio de lealtad

Articulo 17. El responsable debera abstenerse de tratar los datos personales a través

de medios engafiosos o fraudulentos, privilegiando, en todo momento, la proteccion de los
intereses del titular y su expectativa razonable de privacidad.

Tratamientos desleales
Articulo 18. Para los efectos del articulo anterior de |la presente Ley, se entendera que
el responsable actia de forma enganosa o fraudulenta cuando:

I. Medie dolo, mala fe o negligencia en el tratamiento de datos personales que lleve a
cabo;

II. Realice un tratamiento de datos personales que dé lugar a una discriminacion injusta
o arbitraria contra el titular, o

III. Vulnere la expectativa razonable de proteccion de datos personales.

Principio de consentimiento

Articulo 19. El responsable debera obtener el consentimiento del titular para el

tratamiento de sus datos personales, salvo que se actualice algunas de las siguientes causales
de excepcion:

I. Cuando una norma con rango de ley sefale expresamente que no sera necesario el
consentimiento del titular para el tratamiento de sus datos personales, por razones de
seguridad publica, salud publica, disposiciones de orden publico o proteccion de
derechos de terceros;
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Cuando exista una orden judicial, resolucion o mandato fundado y motivado de
autoridad competente;

Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacién juridica entre el titular y el responsable;

Cuando exista una situacion de emergencia que potencialmente pueda dafiar a un
individuo en su persona o en sus bienes;

Cuando los datos personales sean necesarios para la prevencion, el diagnostico médico,
la prestacién de servicios de asistencia sanitaria, el tratamiento médico, o la gestidn
de servicios sanitarios;

Cuando los datos personales figuren en fuentes de acceso publico;

Cuando los datos personales se sometan a un procedimiento previo de disociacion, o

Cuando el titular sea.una persona reportada como desaparecida en los términos de la
ley en la materia.

Tratandose de la fraccion VII del presente articulo, este supuesto exclusivamente

resultard aplicable en caso de que los datos personales que obren en fuentes de acceso
publico, tengan una procedencia conforme a las disposiciones establecidas en la presente Ley
y demas normativa aplicable.

La actualizacién de alguna de las fracciones previstas en este articulo no exime al

responsable del cumplimiento de las demas obligaciones previstas en la presente Ley y demas
disposiciones que resulten aplicables.

II.

III.

Caracteristicas del consentimiento
Articulo 20. El consentimiento del titular debera otorgarse de manera:

Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacion de voluntad del titular;

Especifica: referida a finalidades concretas, licitas, explicitas y legitimas que
justifiquen el tratamiento, y

Informada: que el titular tenga conocimiento del aviso de privacidad previo al
tratamiento a que seran sometidos sus datos personales.

Modalidades del consentimiento
Articulo 21. El consentimiento podra manifestarse de forma expresa o tacita. Por regla

general sera valido el consentimiento tacito, salvo que una ley exija que la voluntad del titular
se manifieste de manera expresa.
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Tratandose del consentimiento expreso, ademas de lo previsto en el articulo anterior
de la presente Ley, el responsable debera ser capaz de demostrar de manera indubitable que
el titular otorgd su consentimiento, ya sea a través de una declaracién o una accion afirmativa
clara.

Consentimiento tacito
Articulo 22. El consentimiento sera tacito cuando habiéndose puesto a disposicién del
titular el aviso de privacidad, éste no manifieste su voluntad en sentido contrario.

Consentimiento expreso

Articulo 23. El consentimiento sera expreso cuando la voluntad del titular se

manifieste de forma verbal, por escrito, por medios electrénicos, opticos, signos inequivocos

o por cualquier otra tecnologia. En el entorno digital, podra utilizarse la firma electrénica o

cualquier mecanismo o procedimiento equivalente que permita identificar fehacientemente al

titular, y a su vez, recabar su consentimiento de tal manera que se acredite la obtencion del
mismo.

Para la obtencidn del consentimiento expreso, el responsable debera facilitar al titular
un medio sencillo y gratuito a través del cual pueda manifestar su voluntad.

Obtencion del consentimiento cuando los datos

personales se recaban directamente del titular

Articulo 24. El| responsable deberad obtener el consentimiento del titular para el

tratamiento de sus datos personales, de manera previa, cuando los recabe directamente de
éste y, en su caso, se requiera conforme al articulo 19 de la presente Ley.

Para efectos de la presente Ley, se entenderd que el responsable obtiene los datos
personales directamente del titular cuando éste los proporciona personalmente o por algin
medio que permita su entrega directa al responsable como son, de manera enunciativa mas
no limitativa, medios electronicos, opticos, sonoros, visuales, via telefénica, Internet o
cualquier otra tecnologia o medio.

Obtencion del consentimiento cuando los datos

personales se recaben indirectamente del titular

Articulo 25. Cuando el responsable recabe datos personales indirectamente del titular

y se requiera de su consentimiento conforme al articulo 19 de la presente Ley, éste no podra

tratar los datos personales hasta que cuente con la manifestacion de la voluntad libre,

especifica e informada del titular, mediante la cual autoriza el tratamiento de los mismos, ya
sea tacita o expresa segun corresponda.

Consentimiento de menores de edad, estado de

interdiccion o incapacidad declarada por ley

Articulo 26. En la obtencién del consentimiento de menores de edad o de personas

gue se encuentren en estado de interdiccion o incapacidad declarada por ley, se estara a lo

dispuesto en las reglas de representacién previstas en la legislacién civil que resulte aplicable
al estado de Guanajuato.

Consentimiento para el tratamiento de datos personales sensibles
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Articulo 27. El responsable debera obtener el consentimiento expreso y por escrito
del titular para el tratamiento de datos personales sensibles, salvo que se actualice alguna de
las causales de excepcion previstas en el articulo 19 de la presente Ley.

Se considerara que el consentimiento expreso se otorgd por escrito cuando el titular lo
externe mediante un documento con su firma autdgrafa, huella dactilar o cualquier otro
mecanismo autorizado por la normativa aplicable. En el entorno digital, podran utilizarse
medios como la firma electrénica o cualquier mecanismo o procedimiento equivalente que
permita identificar fehacientemente al titular, y a su vez, recabar su consentimiento de tal
manera que se acredite la obtencién del mismo.

Principio de calidad

Articulo 28. El responsable debera adoptar las medidas necesarias para mantener

exactos, completos, correctos y actualizados los datos personales en su posesion, a fin de que

no se altere la veracidad de éstos y segun se requiera para el cumplimiento de las finalidades
concretas, explicitas licitas y legitimas que motivaron su tratamiento.

Se presume que se cumple con la calidad en los datos personales cuando éstos son
proporcionados directamente por el titular y hasta que éste no manifieste y acredite lo
contrario.

Cuando los datos personales fueron obtenidos indirectamente del titular, el responsable
debera adoptar medidas razonables para que éstos respondan al principio de calidad, de
acuerdo con la categoria de datos personales y las condiciones y medios del tratamiento.

Supresion de los datos personales

Articulo 29. El responsable debera suprimir los datos personales en su posesion

cuando hayan dejado de ser necesarios para el cumplimiento de las finalidades concretas,

explicitas licitas y legitimas que motivaron su tratamiento, previo bloqueo en su caso, y una
vez que concluya el plazo de conservacion de los mismos.

En la supresion de los datos personales, el responsable debera implementar métodos
y técnicas orientadas a la eliminacion definitiva de éstos.

Plazos de conservacion

Articulo 30. Los plazos de conservacién de los datos personales no deberan exceder

aquéllos que sean necesarios para-el cumplimiento de las finalidades concretas, explicitas
licitas y legitimas que justificaron su tratamiento.

En el establecimiento de los plazos de conservacion de los datos personales, el
responsable debera considerar los valores administrativos, contables, fiscales, juridicos e
histéricos de los datos personales, asi como atender las disposiciones aplicables en la materia
de que se trate.

Documentacion de los procedimientos de conservacion,

bloqueo y supresion de los datos personales

Articulo 31. El responsable debera establecer y documentar los procedimientos para

la conservacion, en su caso bloqueo y supresion de los datos personales en su posesion, en
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los cuales se incluyan los periodos de conservacion de los mismos, de conformidad con lo
dispuesto en el articulo anterior de la presente Ley.

En los procedimientos a que se refiere el parrafo anterior, el responsable debera incluir
mecanismos que le permitan cumplir con los plazos fijados para la supresion de los datos
personales, asi como para realizar una revision periddica sobre la necesidad de conservar los
datos personales.

Principio de proporcionalidad

Articulo 32. El responsable sélo debera tratar los datos personales que resulten

adecuados, relevantes y estrictamente necesarios para las finalidades concretas, explicitas
licitas y legitimas que justifiquen su tratamiento.

Criterio de minimizacion

Articulo 33. El responsable procurara realizar esfuerzos razonables para tratar los

datos personales al minimo necesario, con relacion a las finalidades que motivan su
tratamiento.

Principio de informacion

Articulo 34. El responsable debera informar al titular, a través del aviso de privacidad,

la existencia y caracteristicas principales del tratamiento al que seran sometidos sus datos
personales.

Objeto del aviso de Privacidad

Articulo 35. El aviso de privacidad tendra por objeto informar al titular sobre los

alcances y condiciones generales del tratamiento, a fin de que esté en posibilidad de tomar

decisiones informadas sobre el uso de sus datos personales.y, en consecuencia, mantener el
control y disposicion sobre ellos.

Caracteristicas del aviso de privacidad
Articulo 36. El aviso de privacidad debera caracterizarse por ser sencillo, con
informacidn necesaria, expresado en lenguaje claro y comprensible, y con una estructura y
disefio que facilite su entendimiento. En el aviso de privacidad queda prohibido:
I. Usar frases inexactas, ambiguas o vagas;

II. Incluir textos o formatos que-induzcan al titular a elegir una opcidn en especifico;

III. Marcar previamente casillas, en caso de que éstas se incluyan para que el titular
otorgue su consentimiento, y

IV. Remitir a textos o documentos que no estén disponibles para el titular.
Modalidades del aviso de privacidad

Articulo 37. El aviso de privacidad a que se refieren los articulos 34 y 36 de la presente
Ley se pondra a disposicion del titular en dos modalidades, simplificado e integral.
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Aviso de privacidad simplificado
Articulo 38. El aviso simplificado debera contener la siguiente informacion:

I. La denominacion del responsable;

II. Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquéllas que requieran el consentimiento del titular;

III. Cuando se realicen transferencias de datos personales que requieran consentimiento,
se deberd informar:

a) Las autoridades, poderes, entidades, 6rganos y organismos gubernamentales
de los tres 6rdenes de gobierno 'y las personas fisicas o morales de caracter
privado a las que se transfieren los datos personales, y
b) Las finalidades de estas transferencias;
IV. Los mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar
su negativa para el tratamiento de sus datos personales para finalidades vy
transferencias de datos personales que requieren el consentimiento del titular, y

V. El sitio donde se podra consultar el aviso de privacidad integral.

Los mecanismos y medios a los que se refiere la fraccion IV del presente articulo,
deberan estar disponibles al titular previo a que ocurra dicho tratamiento.

La puesta a disposicion del aviso de privacidad simplificado no exime al responsable de
su obligacion de proveer los mecanismos para que el titular pueda conocer el contenido del
aviso de privacidad integral en un momento posterior.

Aviso de privacidad integral

Articulo 39. Ademas de lo dispuesto en el articulo anterior de |la presente Ley, el aviso
de privacidad integral debera contener, al menos, la siguiente informacion:

I. El domicilio del responsable;

II. Los datos personales que seran sometidos a tratamiento, identificando aquéllos que
sean sensibles;

III. El fundamento legal que faculta expresamente al responsable para llevar a cabo:
a) El tratamiento de datos personales, y
b) Las transferencias de datos personales que, en su caso, efectie con
autoridades, poderes, entidades, 6rganos y organismos gubernamentales de los

tres érdenes de gobierno y las personas fisicas o morales de caracter privado;

IV. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO;
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V. El domicilio de la Unidad de Transparencia, y

VI. Los medios a través de los cuales el responsable comunicara a los titulares los cambios
al aviso de privacidad.

Momentos para la puesta a disposicion del aviso de privacidad
Articulo 40. El responsable debera poner a disposicion del titular el aviso de privacidad
simplificado en los siguientes momentos:

I. Cuando los datos personales se obtienen-de manera directa del titular previo a la
obtenciéon de los mismos, y

II. Cuando los datos personales se obtienen de manera indirecta del titular previo al uso
o aprovechamiento de éstos.

Las reglas anteriores, no eximen al responsable de proporcionar al titular el aviso de
privacidad integral en un momento posterior, conforme a las disposiciones aplicables de la
presente Ley.

Nuevo aviso de privacidad

Articulo 41. Cuando ‘el responsable pretenda tratar'los datos personales para una

finalidad distinta, debera poner a su disposicion un nuevo aviso de privacidad con las

caracteristicas del nuevo tratamiento previo al aprovechamiento de los datos personales para
la finalidad respectiva.

Medios de difusién o reproduccion del aviso de privacidad

Articulo 42. Para la difusion del aviso de privacidad, el responsable podra valerse de

formatos fisicos, electronicos, medios verbales o cualquier otra tecnologia, siempre y cuando
garantice y cumpla con el principio de informaciéon a que se refiere la presente Ley.

Instrumentacion de medidas compensatorias

Articulo 43. Cuando resulte imposible dar a conocer al titular el aviso de privacidad

de manera directa o ello exija esfuerzos desproporcionados, el responsable podra instrumentar

medidas compensatorias de comunicaciéon masiva, de acuerdo con los criterios que para tal
efecto emita el Sistema Nacional.

Principio de responsabilidad

Articulo 44. El responsable debera implementar los mecanismos necesarios para

acreditar el cumplimiento de los principios, deberes y obligaciones establecidas en la presente

Ley, asi como para rendir cuentas al titular y al Instituto sobre los tratamientos de datos

personales que efectle, para lo cual podra valerse de estandares, mejores practicas nacionales
o internacionales o de cualquier otro mecanismo que determine adecuado para tales fines.

Lo anterior, aplicara aun cuando los datos personales sean tratados por parte de un
encargado, asi como al momento de realizar transferencias de datos personales.
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Mecanismos para cumplir con el principio de responsabilidad
Articulo 45. Entre los mecanismos que debera adoptar el responsable para cumplir

con el principio de responsabilidad establecido en la presente Ley estan, al menos, los
siguientes:

I.

II.

III.

IV.

VI.

VII.

VIII.

Destinar recursos para la instrumentacion de programas y politicas de proteccién de
datos personales;

Elaborar politicas y programas de proteccién de datos personales obligatorios y
exigibles al interior de la organizacion del responsable;

Poner en practica un programa de capacitacion y actualizacion del personal sobre las
obligaciones y demas deberes en materia de proteccion de datos personales;

Revisar peridodicamente las politicas y programas de seguridad de datos personales
para determinar las modificaciones que se requieran;

Establecer un sistema de supervision y vigilancia interna y/o externa, incluyendo
auditorias, para comprobar-el cumplimiento de las politicas de protecciéon de datos
personales;

Establecer procedimientos para recibir y responder dudas y quejas de los titulares;

Disefiar, desarrollar e implementar sus politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electronicas o cualquier otra
tecnologia que implique el tratamiento de datos personales, de conformidad con las
disposiciones previstas en la presente Ley y las demas que resulten aplicables en la
materia, y

Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que implique el
tratamiento de datos personales, cumplan por defecto con las obligaciones previstas
en la presente Ley y las demas que resulten aplicables en la materia.

El responsable debera revisar las politicas, los programas de seguridad y las politicas

de procedimientos de control a que se refieren las fracciones IV y V del presente articulo,
respectivamente, al menos cada dos afios, asi como actualizarlas cuando al tratamiento de
datos personales se le realicen modificaciones sustanciales.

Capitulo II
De los deberes

Deber de seguridad
Articulo 46. Con independencia del tipo de sistema en el que se encuentren los datos

personales o el tipo de tratamiento que se efectle, el responsable deberd establecer y
mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
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destruccion o su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

Lo anterior, sin perjuicio de lo establecido por las disposiciones vigentes en materia de
seguridad emitidas por las autoridades competentes al sector que corresponda, cuando éstas
contemplen una protecciéon mayor para el titular o complementen lo dispuesto en la presente
Ley y demas normativa aplicable.

Factores para determinar la implementacion de medidas de seguridad
Articulo 47. Las medidas de seguridad adoptadas por el responsable deberan
considerar:
I. El riesgo inherente a los datos personales tratados;
II. La sensibilidad de los datos personales tratados;
III. El desarrollo tecnoldgico;
IV. Las posibles consecuencias de una vulneracion para los titulares;
V. Las transferencias de datos personales que se realicen;
VI. El nimero de titulares, y
VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento.
Acciones para el establecimiento y
mantenimiento de medidas de seguridad
Articulo 48. Para establecer y mantener las medidas de seguridad para la proteccion
de los datos personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas:
I. Crear politicas internas para la gestion y tratamiento de los datos personales, que
tomen en’'cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de

los datos personales, es decir, su obtencidn, uso y posterior supresion;

II. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

III. Elaborar un inventario de los datos personales y de las bases y/o sistemas de
tratamiento;

IV. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del responsable, entre otros;
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V. Realizar un andlisis de brecha, comparando las medidas de seguridad existentes contra

las faltantes en la organizacién del responsable;

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestion y tratamiento de los datos personales;

VII. Monitorear y revisar de manera periddica las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales, y

VIII. Disenar y aplicar diferentes niveles de capacitacion de su personal, dependiendo de
sus roles y responsabilidades respecto del tratamiento de los datos personales.

Contenido de las politicas internas de gestion y tratamiento de los datos

Articulo 49. Con relacion a la fraccion I del articulo anterior de la presente Ley, el

responsable debera incluir en el diseno e implementacion de las politicas internas para la
gestion y tratamiento de los datos personales, al menos, lo siguiente:

I. Los controles para garantizar que se valida la confidencialidad, integridad vy
disponibilidad de los datos personales;

II. Las acciones para restaurar la disponibilidad y el acceso a los datos personales de
manera oportuna en caso de un incidente fisico o técnico;

III. Las medidas correctivas en caso de identificar una vulneracion o incidente en los
tratamientos de datos personales;

IV. El proceso para evaluar. periddicamente las politicas, procedimientos y planes de
seguridad establecidos, a efecto de mantener su eficacia;

V. Los controles para garantizar que Unicamente el personal autorizado podra tener
acceso a los datos personales para los finalidades concretas, licitas, explicitas y
legitimas que originaron su tratamiento, y

VI. Las medidas preventivas para proteger los datos personales contra su destruccién
accidental o ilicita, su pérdida o alteracion y el almacenamiento, tratamiento, acceso o
transferencias no autorizadas o acciones que contravengan las disposiciones de la
presente Ley y demas que resulten aplicables.

Sistema de gestion y documento de seguridad

Articulo 50. Las acciones relacionadas con las medidas de seguridad para el

tratamiento de los datos personales deberan estar documentadas y contenidas en un sistema
de gestién.

Se entenderd por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el tratamiento y seguridad de los datos personales, de conformidad con lo previsto
en la presente Ley y las demas disposiciones que le resulten aplicables en la materia.
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Documento de seguridad
Articulo 51. El responsable debera elaborar y aprobar un documento que contenga

las medidas de seguridad de caracter fisico, técnico y administrativo conforme a lo dispuesto
en la presente Ley y demas disposiciones que resulten aplicables en la materia.

El documento de seguridad sera de observancia obligatoria para los encargados vy

demas personas que realizan algun tipo de tratamiento de datos personales.

II.

III.

IV.

VI.

VII.

VIII.

IX.

X.

XI.

XII.

XIII.

XIV.

XV.

Contenido del Documento de seguridad
Articulo 52. El documento de seguridad debera contener, al menos, lo siguiente:

El nombre de los sistemas de tratamiento o base de datos personales;

El nombre, cargo y adscripcion del administrador de cada sistema de tratamiento y/o
base de datos personales;

Las funciones y obligaciones del responsable, encargados y todas las personas que
traten datos personales;

El inventario de los datos personales tratados en cada sistemas de tratamiento y/o
base de datos personales;

La estructura y descripcion de' los sistemas de tratamiento y/o bases de datos
personales, sefialando el tipo de soporte y las caracteristicas del lugar donde se
resguardan;

Los controles y mecanismos de seguridad para las transferencias que, en su caso, se
efectlien;

El resguardo de los soportes fisicos y/o electronicos de los datos personales;

Las bitacoras de acceso, operacién cotidiana y vulneraciones a la seguridad de los
datos personales;

El analisis de riesgos;

El analisis de brecha;

La gestion de vulneraciones;

Las medidas de seguridad fisicas aplicadas a las instalaciones;

Los controles de identificacion y autenticacion de usuarios;

Los procedimientos de respaldo y recuperacion de datos personales;

El plan de contingencia;
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XVI. Las técnicas utilizadas para la supresién y borrado seguro de los datos personales;
XVII. El plan de trabajo;
XVIII.Los mecanismos de monitoreo y revision de las medidas de seguridad, y
XIX. El programa general de capacitacion.
Actualizacion del documento de seguridad
Articulo 53. El responsable debera revisar el documento de seguridad de manera

periddica, asi como actualizar su contenido cuando ocurran los siguientes eventos:

I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo;

II. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision
del sistema de gestion;

III. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién
a la seguridad ocurrida, y

IV. Se implementen acciones correctivas y preventivas ante una vulneracion de seguridad
ocurrida.

Vulneraciones de seguridad
Articulo 54. Ademas de las que sefalen las leyes respectivas y la normatividad
aplicable, se consideraran como vulneraciones de seguridad, en cualquier fase del tratamiento
de datos personales, al menos, las siguientes:
I. La pérdida o destruccidn no autorizada;
II. El robo, extravio o copia no autorizada;
III. El uso, acceso o tratamiento no autorizado, o
IV. El dano, la alteracion o -modificacion no autorizada.
Bitacora de vulneraciones de seguridad ocurridas
Articulo 55. El responsable debera llevar una bitacora de las vulneraciones a la
seguridad ocurridas en la que se describa:
I. La fecha en la que ocurrio;

II. El motivo de la vulneracion de seguridad, y

III. Las acciones correctivas implementadas de forma inmediata y definitiva.
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Notificacion de las vulneraciones de seguridad ocurridas

Articulo 56. El responsable debera informar sin dilacién alguna al titular y al Instituto

las vulneraciones de seguridad ocurridas, que de forma significativa afecten los derechos

patrimoniales o morales del titular, en un plazo maximo de setenta y dos horas en cuanto se

confirmen, y haya empezado a tomar las acciones encaminadas a detonar un proceso de

revision exhaustiva de la magnitud de la afectacién, a fin de que los titulares afectados puedan
tomar las medidas correspondientes para la defensa de sus derechos.

Contenido de Ila notificacion de la vulneracion
Articulo 57. El responsable debera informar al titular y al Instituto, al menos, lo
siguiente:

I. La naturaleza del incidente;
II. Los datos personales comprometidos;

III. Las recomendaciones y medidas que el titular puede adoptar para proteger sus
intereses;

IV. Las acciones correctivas realizadas de forma inmediata, y
V. Los medios donde puede obtener mayor informacion al respecto.

Implementacion de acciones correctivas y

preventivas ante una vulneracion de seguridad

Articulo 58. En caso de que ocurra una vulneracion a la seguridad de los datos

personales, el responsable debera analizar las causas por las cuales se presentd e implementar

en su plan de trabajo las acciones preventivas y correctivas para adecuar las medidas de

seguridad y el tratamiento de los datos personales si fuese el caso, a efecto de evitar que la
vulneracion se repita.

Acciones del Instituto derivadas de

notificaciones de vulneraciones de seguridad

Articulo 59. Una vez recibida una notificacion de vulneracidon por parte del

responsable, el Instituto debera realizar las investigaciones previas a que haya lugar con la

finalidad de allegarse de elementos que le permitan, en su caso, iniciar un procedimiento de
verificacion en términos-de lo dispuesto enla presente Ley.

Deber de confidencialidad

Articulo 60. El responsable debera establecer controles o mecanismos que tengan por

objeto que todas aquellas personas que intervengan en cualquier fase del tratamiento de los

datos personales, guarden confidencialidad respecto de éstos, obligacion que subsistira aun
después de finalizar sus relaciones con el mismo.

Lo anterior, sin menoscabo de lo establecido en la Ley de Transparencia y demas
disposiciones que resulten aplicables en la materia.

Emision de recomendaciones
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Articulo 61. El Instituto podra publicar directrices, recomendaciones y mejores
practicas en materia de seguridad de los datos personales, de acuerdo con los estandares
nacionales e internacionales actuales en la materia.

TITULO TERCERO
Derechos de los titulares y su ejercicio

Capitulo I
De los derechos de acceso, rectificacion,
cancelacioén y oposicion

Derechos ARCO

Articulo 62. En todo momento el titular o su representante podran solicitar al

responsable el acceso, rectificacién, cancelacion u oposicion al tratamiento de los datos
personales que le concierne, de conformidad con lo establecido en el presente Titulo.

El ejercicio de cualquiera de los derechos ARCO no es requisito previo, ni impide el
ejercicio de otro.

Derecho de acceso

Articulo 63. El titular tendra derecho de acceder a sus datos personales que obren en

posesion del responsable, asi como a conocer la informacion relacionada con las condiciones,
generalidades y particularidades de su tratamiento.

Derecho de rectificacion

Articulo 64. El titular tendra derecho a solicitar al responsable la rectificacion o

correccion de sus datos personal